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1. INTRODUCCION

DROGAS UNIDAS S.A.S., sociedad legalmente constituida, identificada con NIT
807.009.474-6, y cuyo domicilio esta ubicado en la Avenida 1 # 5-30 Barrio Lleras
en la ciudad de Cucuta, departamento Norte de Santander, acogida debidamente
con la normatividad legal vigente de la Republica de Colombia, en el desarrollo de
sus actividades comerciales, ha elaborado su politica de proteccion de datos
personales, lo cual se acoge a los principios y reglas establecidas por la ley
estatutaria 1581 de 2012 y el decreto 1377 de 2013.

DROGAS UNIDAS S.A.S., establecido esta politica con el fin de garantizar la
protecciéon de la informacion personal que se haya recaudado sobre clientes,
proveedores, usuarios, empleados, contratistas, accionistas y aliados estratégicos
en bases de datos o archivos, evitando asi el riesgo de la vulneracion de sus
derechos, con el proposito de salvaguardar su dignidad humana. Esto se hace a
través de la implantacion de medidas necesarias y efectivas y asi cumplir con la ley
y decretos reglamentarios establecidos.

2. DEFINICIONES.

De acuerdo con laley 1581 de 2012 y el Decreto 1377 de 2013 las definiciones para
tener en cuenta son las siguientes:

» Autorizacién: Consentimiento previo, expreso e informado del Titular, para
llevar a cabo el tratamiento de datos personales.

> Aviso de privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacién que le seran aplicables, la forma de acceder a las
mismas Yy las finalidades del tratamiento que se pretende dar a los datos
personales.

» Base de datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

» Dato personal: Cualquier informacion vinculada o que pueda asociarse a
una o varias personas naturales determinadas o determinables.

> Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
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las personas, a su profesion u oficio y a su calidad de comerciante o de
servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva.

» Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgaciéon puede interesar no
s6lo a su titular sino a cierto sector o grupo de personas o a la sociedad en
general, como el dato financiero y crediticio de actividad comercial o de
servicios a que se refiere el Titulo 1V de la ley 1266 de 2008.

» Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicién, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

» Datos privados: Dato privado. Es el dato que por su naturaleza intima o
reservada sélo es relevante para el titular.

» Encargado del tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, realice el tratamiento de datos
personales por cuenta del responsable del tratamiento.

» Grupos de interés: clientes, proveedores, usuarios, empleados,
contratistas, accionistas y aliados estratégicos. Se definen como todos
aquellos grupos que se ven afectados directa o indirectamente por el
desarrollo de la actividad empresarial, y, por lo tanto, también tienen la
capacidad de afectar directa o indirectamente el desarrollo de la empresa.

» Responsable del tratamiento: Persona natural o juridica, publica o privada,
gue por si misma o0 en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

» Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

» Transferencia: La transferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en Colombia,



| GH-DUS-PTD

GESTION HUMANA

| FECHA || VERSION |

DROGAS UNIDAS S.A.S. || 15/05/2021 || 1.0

@?ogasunidas 545

POLITICAS TRATAMIENTO DE DATOS

PERSONALES P4agina 6 de 24

envia la informacion o los datos personales a un receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

» Transmisién: Tratamiento de datos personales que implica la comunicacién
de estos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacion de un Tratamiento por el Encargado por cuenta
del Responsable.

» Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o
supresion.

3. OBJETIVOS DE LA POLITICA

3.1 OBJETIVO GENERAL

La presente politica se expide en cumplimiento de la Ley 1581 de 2012, Decreto
1377 de 2013 y demas normas que modifiquen o adicionen el régimen de
proteccion de datos personales y busca garantizar que DROGAS UNIDAS S.A.S.
pueda establecer los lineamientos para obtener la autorizacion de los titulares,
efectuar el tratamiento de los datos personales, las finalidades de uso, los derechos
gue le asisten a sus titulares, los canales de atencion, asi como los procedimientos
internos para el tratamiento.

3.2 OBJETIVOS ESPECIFICOS
De acuerdo con lo establecido en el articulo 13 del Decreto 1377 de 2013, las
presentes politicas tienen como objetivos especificos:

e Exponer de manera claray precisa la forma en que se adelanta la recoleccion
y almacenamiento de la informacion personal de los terceros desde las
diferentes areas que componen la empresa.

e Determinar la finalidad o uso que se le dara a la informacién personal de
terceros.

e Determinar el tratamiento al cual seran sometidos los datos e informacion
personal de terceros recolectados y almacenados en los sistemas de
informacion dispuestos por la empresa.

e Establecer quién sera el responsable o encargado dentro de la empresa de
la atencion de las quejas, reclamos, peticiones o consultas de los titulares de
la informacion.

e Establecer los derechos que acogen a los titulares de la informacion, asi
como los procedimientos y canales de atencion a las peticiones o reclamos
en relacién con el tratamiento de su informacion.
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4. MARCO JURIDICO

En mira de dar cumplimiento a lo establecido en el articulo 15 de la Constitucion
Politica de Colombia, se desarrollan estas Politicas de Tratamiento de la
Informacion, las cuales estan sustentadas en la siguiente normatividad:

» LEY 527 DE 1999:
Define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion y
se dictan otras disposiciones.
Asi mismo, introduce el concepto de equivalente funcional, firma electronica como
mecanismos de autenticidad, disponibilidad y confidencialidad de la informacion.

» LEY 1266 DE 2008:
Por la cual se dictan las disposiciones generales del Habeas Data y se regula el
manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones.

» LEY 1273 DE 2009:
Ley por medio de la cual se creay se protege el bien juridico de la informacion y los
datos personales. Asi mismo, se tipifican conductas penales como dafio
informatico, violacibn de datos personales, acceso abusivo a sistema
informético, interceptacion de datos informaticos, hurto por medios informéticos,
entre otras.

> LEY 1581 DE 2012:
Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

» DECRETO 1377 DE 2013:
Con el cual se reglamenta la Ley 1581 de 2012 sobre aspectos relacionados con la
autorizacion del titular de la informacion para el Tratamiento de sus datos
personales, las politicas de tratamiento de los Responsables y Encargados, el
ejercicio de los derechos de los titulares de informacion, las transferencias de datos
personales y la responsabilidad demostrada frente al tratamiento de datos
personales.
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41 ALCANCE

Esta politica aplica para toda la informacion personal registrada en las bases de
datos de DROGAS UNIDAS S.A.S., quien actla como responsable del tratamiento
de datos personales.

Todos los trabajadores, contratistas y terceros que tengan relacion con DROGAS
UNIDAS S.A.S. y que ejerzan tratamiento sobre las bases de datos personales,
deben cumplir con esta politica y los procedimientos establecidos para el
tratamiento de los datos personales.

El Tratamiento de los Datos Personales se deberd hacer en los términos,
condiciones y alcances de la autorizacion del Titular y/o en aplicacion de las normas
especiales cuando proceda alguna excepcién legal para hacerlo. Cualquier tipo de
solicitud, producto del ejercicio de los deberes y derechos consagrados en la
politica, podra dirigirse a la Avenida 1 # 5-30 Barrio Lleras en la ciudad de Cucuta,
Colombia, con teléfono de contacto (07) 5742525 y los siguientes correos
electrénicos:

1. Clientes: cartera@drogasunidas.com

2. Proveedores: compras@drogasunidas.com

3. Candidatos de ofertas laborales, practicantes, trabajadores y prestadores

de servicios: gestionhumana@drogasunidas.com

4.2 RESPONSABLE DEL TRATAMIENTO

Para todos los efectos legales el responsable del tratamiento de los datos sera:

Nombre: DROGAS UNIDAS S.A.S.

Gerente: DEIBIS ALEXIS BAYONA TORRES
Direccion: AVENIDA 1 #5-30 BARRIO LLERAS
Teléfono: 5742525

Celular: 3125845322

Correo Electronico: gerencia@drogasunidas.com

4.3 PRINCIPIOS

» Principio de legalidad en materia de Tratamiento de datos: El
Tratamiento de la informacién personal es una actividad reglada que debe
sujetarse a lo establecido la ley que lo regule y demas disposiciones que la
desarrollen.
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» Principio de finalidad: El Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucién y la Ley, la cual debe ser informada
al Titular.

» Principio de libertad: El Tratamiento soélo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia
de mandato legal o judicial que releve el consentimiento.

» Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error.

» Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacion acerca
de la existencia de datos que le conciernan.

» Principio de acceso y circulacion restringida: El Tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucion. En este sentido, el
Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o
por las personas previstas en la ley; Los datos personales, salvo la
informacion publica, no podran estar disponibles en Internet u otros medios
de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados.

» Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estan obligadas a garantizar la reserva de la informacion, inclusive después
de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo solo realizar suministro de comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la presente ley y en los términos de esta.

» Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere
la ley, se debera manejar con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros
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5.

evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento.

FINALIDAD DE LA POLITICA DE PROTECCION DE DATOS

La finalidad de la Politica de Proteccién de Datos Personales busca:

a.

Instrumentar los procedimientos de recoleccion y tratamiento de datos
personales a las disposiciones de la ley.

. Generar un esquema organizado para salvaguardar los datos privados,

semiprivados, publicos y sensibles de sus titulares.

Cumplimiento de obligaciones legales o contractuales contraidas con
terceros.

. Informacion comercial, publicitaria 0 promocional sobre nuestros productos

y/o servicios y el envio por cualquier medio incluida la via electronica de dicha
informacion.

Transferencia y transmisién de sus datos personales a terceros siempre y
cuando la actividad comercial lo requiera.

Proveer y/o adquirir productos y servicios.

Adelantar cualquier accion legal, asi como las acciones de cobro y de
recuperacion de cartera necesarias.

. Registrar y actualizar la informacién referente a datos personales que se

encuentren en las bases de datos de nuestros grupos de interés (activos o
inactivos) como son: empleados, proveedores, contratistas, accionistas,
clientes.

Solicitar y recibir de las entidades de derecho publico y/o empresas de
caracter privado la informacion personal, comercial, financiera, legal,
tributaria, académica, laboral, y de seguridad social, que reposa en sus bases
de datos, entre otras.

Proporcionar la informacién para realizar el pago de obligaciones laborales,
contractuales y/o de cualquier otra indole.
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k. Dar respuestas a consultas, reclamos, solicitud de actualizacion, rectificacion
0 supresion de datos, y revocatorias de la autorizacion.

|.  Suministrar informacion con base en los contratos que suscribe la empresa
con terceros, en virtud de los cuales se haga necesario compartir
informacion.

m. Remitir la informacion a entidades gubernamentales, administrativas,
judiciales o autoridades competentes que lo soliciten formalmente en
cumplimiento de sus funciones, y conforme a las disposiciones
constitucionales y legales.

n. Contactar a nuestro grupo de interés como son: clientes, proveedores,
usuarios, empleados, contratistas, accionistas y aliados estratégicos; para el
envio de informacion referida a la relacion contractual, comercial, de la
empresa con el fin de garantizar la proteccién de la informacién personal.

0. Mantener el soporte de los procesos de auditoria interna y externa.

p. Cualquier otra finalidad que resulte de la ejecucion de actividades que se
relacionen con el objeto social de la empresa; asi como para el cumplimiento
de los contratos y/o cualquier relacion legal que exista entre la empresay las
personas naturales y/o juridicas con quien se tengan vinculos.

La finalidad de DROGAS UNIDAS S.A.S. con respecto a la recoleccion y
tratamiento de Datos Personales frente a:

> Clientes:

Busca llevar a sus clientes informacion y beneficios de valor agregado y
promociones los cuales benefician sus negocios.

Por consiguiente, el cliente acepta que DROGAS UNIDAS S.A.S., lo contacte por
diferentes canales como teléfono fijo, teléfono celular, mensajes de texto a su
celular, correo electrénico y redes sociales, para ofrecerle informacion y beneficios,
brindandole informacion, beneficios y ofertas.
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» Candidatos de ofertas laborales, practicantes, trabajadores vy
prestadores de servicios:

Esta finalidad incluye el tratamiento de informacién personal de los trabajadores y
su nucleo familiar con la finalidad de cumplir con las obligaciones que emanan de
las respectivas relaciones laborales. Tales finalidades incluyen:

e Efectuar las actividades necesarias requeridas en la etapa precontractual,
contractual y pos contractual.

e Acceder, consultar, validar o corroborar datos personales (privados,
semiprivados, sensibles o reservados) que reposen o estén contenidos en
bases de datos o archivos de otros empleadores o cualquier Entidad publica
0 privada ya sea nacional, internacional o extranjera.

e Vincular trabajadores.

e Cumplir con los objetivos y actividades establecidas en el Plan Institucional
de Capacitacion y el Plan de Bienestar Laboral para los trabajadores y sus
beneficiarios (hijos, cdnyuge, comparfiero permanente).

e Cumplir con los objetivos y actividades establecidas en el Sistema de Gestion
de Seguridad y Salud en el Trabajo (SG-SST).

e Elaborarla némina del personal y liquidacion de las prestaciones econémicas
de los extrabajadores de la empresa y sus novedades (se incluyen, entre
otras, ingresos, retiros, licencias no remuneradas, licencias por enfermedad,
reubicaciones, encargos, coordinaciones, primas, vacaciones, horas extras,
cambios pensidon-AVP, aportes fomento a la construccion-AFC, etc.

e Expedir certificaciones laborales.

e Realizar actividades administrativas relacionadas con la empresa como son:
expedicién de carné y tarjeta de acceso de la empresa, registro de huella
para acceso, asignacion de usuarios para acceso a los Sistemas de
Informacion, registro de acceso en areas seguras, registro de préstamo de
documentos, Teletrabajo, entre otras.

e Publicar internamente, soportar, realizar informes, mediante el registro
fotografico, grabaciéon de video o audio de las cAmaras de seguridad de la
empresa a fin de que sirvan como prueba en posibles procesos disciplinarios
de trabajadores.

» Proveedores:
Contacto permanente para solicitud de cotizaciones y gestion de las relaciones

comerciales que surjan, con el objeto de adquirir sus productos o servicios como
insumos para el funcionamiento segun el objeto social de la empresa.
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> Visitantes:

DROGAS UNIDAS S.A.S. recibe en sus instalaciones con poca frecuencia y
cantidades minimas visitantes. La informacién que suministran los visitantes a
manera de control de acceso es registrada por parte de la empresa de seguridad en
el ingreso, quienes manejan su planilla de ingreso, buscando obtener control frente
a posibles incidentes de seguridad e identificacion de las personas que ingresan a
las instalaciones de la empresa.

6. AREAS Y PROCEDIMIENTOS QUE IMPLICAN TRATAMIENTO DE
INFORMACION PERSONAL.

De acuerdo con la organizacion y estructura administrativa adoptada por DROGAS
UNIDAS S.A.S., pueden identificarse diferentes procesos al interior de sus areas y
dependencias, dentro de las cuales, y en desarrollo de sus respectivas funciones,
se adelanta tratamiento de informacion personal, tanto de proveedores, clientes,
empleados y prestadores de servicios, para lo cual se aplicaran en todo caso, las
politicas de tratamiento de informacion personal adoptadas en las presentes
politicas.

6.1 AREA ADMINISTRATIVA
6.1.1 Funciones al interior de la empresa.

El 4rea administrativa de DROGAS UNIDAS S.A.S., estd compuesta por las
dependencias de gestiébn humana, contabilidad, sistema de gestién de seguridad y
salud en el trabajo, gestion de calidad, asi entonces, desde el punto de vista de
tratamiento de la informacion, pueden hacerse las siguientes precisiones:

» Gestion Humana

En relacion con el tratamiento de la informacion personal, se realizara solo desde el
proceso de ingreso donde se adelanta de manera concreta algun tipo de
recoleccion, almacenamiento y uso de informacién personal de los empleados y
prestadores de servicio; es desde ese momento, donde se adelanta todo el proceso
de contratacién de los mismos, y donde ademas, se tramitan y resuelven los asuntos
y situaciones presentadas en ocasion de las relaciones contractuales existentes, la
necesidad del capital humano vinculado, entre otros puntos propios de la gestion
interna de la empresa, y donde no existe tratamiento de informacion personal alguna
de los empleados, la cual fue suministrada y recolectada al momento de la
vinculacion o contratacion.
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Los candidatos a ofertas laborales, practicantes y en general cualquier persona que
haga parte de la planta de personal de la empresa debera diligenciar el formato de
autorizacion de tratamiento de datos personales y politica sobre informacion
personal de DROGAS UNIDAS S.A.S.

» Cartera, Tesoreriay Contabilidad

Las dependencias de cartera, tesoreria y contabilidad de la empresa desarrollan las
funciones a su cargo de manera principal, con informacion previa y adecuadamente
recolectada por el area de ventas. Por lo tanto, desde esta area, la recolecciéon de
informacion nueva o adicional de un titular puede presentarse de manera
excepcional, caso en el cual, se aplican los procedimientos implementados por la
empresa para el efecto y que se encuentran claramente desarrollados en estas
politicas.

» Sistema de Gestidon de Seguridad y Salud en el Trabajo SG-SST

Esta area de la empresa se encarga de velar por el bienestar de los empleados
dando cumplimiento a la normatividad vigente. Desarrolla sus actividades con la
informacion recolectada previamente en el sistema de ingreso del plan de gestion
humana, complementandola con la informacion obtenida de los exdmenes médicos
periédicos, actualizacion de datos personales contenida en los planes de
emergencia y demas formularios que del empleado se debe llevar registro en
cumplimiento con la politica de seguridad y salud en el trabajo y el tratamiento de
dichos datos adicionales se describe en la presente politica.

> Gestion de Calidad

Esta area se encarga de velar por el mejoramiento continuo en los procesos
buscando la satisfaccion del cliente y la calidad de vida de empleados y clientes.
Esta &rea usualmente no recopila mas informacion de la ya obtenida en los sistemas
de ingreso del area de gestion humana y Sistema de Gestidén de Seguridad y Salud
en el Trabajo, pero si contiene resultados de auditorias, no conformidades y
desemperio del empleado, los cuales son tratados al igual que los demas datos del
personal de acuerdo con la presente politica de proteccion y tratamiento de datos
personales.

6.1.2 Canales de recoleccion de lainformacion.

La recoleccién de informacion dentro de esta area se lleva a cabo de la siguiente
manera:
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» Gestion Humana

La dependencia de Gestion Humana, en el momento de solicitar la informacion y
documentacion necesaria para los procesos de contratacion de la empresa, puede
hacerlo a través de correo electronico, via telefonica o de manera personal, y de
esta misma forma, la misma le es suministrada por parte del titular. Por otro lado,
los documentos solicitados siempre se entregan por parte del trabajador o prestador
del servicio de manera fisica para efectos de verificacion de informacion.

Los candidatos a ofertas laborales, practicantes, prestadores de servicios y
empleados de la empresa deberan diligenciar el formato de autorizacion de
tratamiento de datos personales y politica sobre informacion personal de DROGAS
UNIDAS S.A.S.

» Cartera, Tesoreriay Contabilidad

La recoleccion de informacion personal nueva o adicional de un titular que no esté
ya ingresada o actualizada dentro del sistema o base de datos, estas dependencias
en caso de requerirlo estan sujetas a las politicas de tratamiento de la informacién
implementadas en la empresa y en las presentes politicas. Asi entonces, podran
utilizar como canales de recoleccion de informacion, medios virtuales o personales
segun la necesidad, garantizando en todo caso, la prueba de la autorizacion y la
exposicion de las finalidades para las cuales sera utilizada la informacion.

» Sistema de Gestidén de Seguridad y Salud en el Trabajo

La informacion se recopila en formatos establecidos dentro del sistema de gestion,
correos electronicos, a través de exdmenes meédicos periodicos y otras formas
impresas para el mantenimiento del sistema.

» Gestion de Calidad

El area de gestion de la calidad complementa la informacion de los empleados y
proveedores recolectada en los procesos de ingreso y contratacion a terceros,
mediante correos electronicos, via telefénica, personal y/o mediante formatos
preestablecidos impresos, necesarios para el mantenimiento del sistema de gestion
de la calidad.
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6.2.3 Tipo de informacién capturada.
» Gestiéon Humana

La informacién solicitada por la dependencia de Gestion Humana a los trabajadores
y prestadores de servicio de DROGAS UNIDAS S.A.S., consiste en informacion
general, de identificacion, de ubicacion, datos de contenido socioecondémico y datos
de naturaleza sensible, tales como los resultados de las pruebas fisicas y
psicotécnicas de ingreso, sobre los cuales se tendra especial cuidado en su
tratamiento en atencion a su naturaleza.

El formato para diligenciar por los candidatos a ofertas laborales, practicantes,
prestadores de servicios y empleados de la empresa es el que se encuentra en los
anexos de estas politicas.

» Cartera, Tesoreriay Contabilidad

La informacion adicional solicitada por alguna de estas dependencias puede
consistir, de acuerdo con la necesidad de cada una, en informacion general, de
identificaciébn, de ubicacién, datos con contenido socioeconémico 'y
excepcionalmente en datos de naturaleza sensible.

» Sistema de Gestion de Seguridad y Salud en el Trabajo SG-SST
La informacion que se complementa en este sistema de gestion tiene que ver sobre
todo con la salud de los empleados como por ejemplo la contenida en los exdmenes
médicos periddicos, indices de ausentismo, nhombres de contacto de emergencia y
teléfonos contenidos en el plan de emergencia o cualquier otro dato requerido para
el funcionamiento del Sistema de Gestion de Seguridad y salud en el Trabajo.

» Gestion de Calidad

En el sistema de Gestion de Calidad se recopila principalmente informacion
referente al resultado de evaluaciones de desempefio y produccion.

6.2 AREA DE VENTAS

6.2.1 Funciones al interior de la empresa.

Esta dependencia es la encargada de adelantar toda la gestibn comercial de
promocién de los productos fabricados por la empresa, para obtener como
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resultado, la venta de estos. Los asesores deberan en el ejercicio de sus funciones,
recolectar datos personales de nuestros clientes para efectos de adelantar las
ventas.

6.2.2 Canales de recoleccion de la informacién

En virtud de mantener una politica de recoleccion y tratamiento de datos coherente,
la empresa hace uso, dentro del area de ventas, la ficha o formato implementado, a
través del cual se solicitan los datos y documentos requeridos y la autorizaciéon de
los titulares, en este caso del cliente, para proceder con la recoleccion y posterior
tratamiento de estos, y donde de igual manera, se enuncian de manera clara y
precisa las finalidades para las cuales seran utilizados. De manera excepcional,
podria presentarse la necesidad de solicitar algun tipo de informaciéon a través de
canales tales como correo electrénico, via telefénica, aplicaciones maviles, casos
en los cuales, se da igual cumplimiento a los requisitos necesarios y legales para la
obtencién de dicha informacion, esto es, la obtencion de la autorizacion del titular
de la misma para el tratamiento de sus datos personales, asi como la exposicion
precisa acerca del uso que se le dard a la misma, y de lo cual se garantiza la prueba
en virtud de lo dispuesto en el articulo 8 del decreto 1377 de 2013.

6.2.3 Tipo de informacion recolectada.
% Clientes

A nuestros clientes se les solicitara nombre o razdn social, nit / n. de identificacion,
contacto directo, direccion envio de correspondencia, ciudad, naturaleza juridica,
teléfono o numero celular, correo electrénico.

7. DERECHOS DEL TITULAR DE LA INFORMACION.

De conformidad con lo establecido en el Articulo 8 de la Ley 1581 de 2012 todo
titular tendrd y podré hacer exigibles los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a los
responsables o encargados del tratamiento. Este derecho se podréa ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados,
gue induzcan a error, 0 aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacién otorgada al responsable del tratamiento
salvo cuando expresamente se exceptle como requisito para el tratamiento,
de conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012.
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c. Ser informado por el responsable o el encargado del tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales.

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la ley 1581 de 2012 y las demas normas que
la modifiquen, adicionen o complementen.

e. Revocar la autorizaciéon y/o solicitar la supresion del dato cuando en el
tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresion procedera cuando la
Superintendencia de Industria y Comercio haya determinado que en el
tratamiento el responsable o encargado han incurrido en conductas
contrarias a la ley 1581 de 2012 y a la Constitucion.

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

8. DEBERES Y OBLIGACIONES A CARGO DE DROGAS UNIDAS S.A.S.
DROGAS UNIDAS S.A.S. como responsable de la informacién tiene el deber de:

a. Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento.

b. Rectificar la informacion cuando ésta sea incorrecta y comunicar lo pertinente
a cada encargado del tratamiento de informacion.

c. Tramitar las consultas y reclamos formulados en los términos sefialados en
la Ley 1581 de 2012.

d. Todas las responsabilidades sefialadas en el art. 17 y el art. 18 de la Ley
1581 de 2012 “Deberes de los responsables del tratamiento y encargados
del tratamiento”.

9. AUTORIZACION Y ACCESO A LA INFORMACION POR PARTE DE LOS
TITULARES.

9.1 AUTORIZACION Y CONSENTIMIENTO

Todos los areas y dependencias en los cuales se adelante cualquier tipo de tramite
0 procedimiento que incluya alguan tipo de tratamiento de la informacion,
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independientemente de la forma como la misma sea obtenida o recolectada, la
empresa se cifle de manera estricta a lo dispuesto por la ley 1581 de 2012 y el
Decreto 1377 de 2013.

Asi entonces, la empresa tendra unos formatos establecidos para la autorizacién de
recoleccién de datos dependiendo de si son clientes, proveedores o trabajadores.

La autorizacién para la recoleccion y posterior tratamiento de la informacion puede
ser en medio fisico y directo (ficha pre — establecida), pero también podra hacerse
cabo de manera excepcional via telefénica o a través de medios virtuales al usar la
pagina web de la empresa para lo cual las personas que se comuniquen con la
empresa a través de estos medios deberan aceptar la politica de tratamiento de
datos antes de interactuar con la misma.

9.2 DATOS RECOLECTADOS ANTES DE LA VIGENCIA DE ESTAS
POLITICAS.

Para los datos personales recolectados antes de la vigencia de estas politicas,
DROGAS UNIDAS S.A.S., solicitara, la autorizacion de los titulares de la
informacion para efectos de continuar realizando tratamiento de sus datos, lo cual
podra hacerse haciendo uso de los medios de comunicacion utilizados en la forma
establecida en el numeral 6.1 de estas politicas, o del envio de comunicaciones o
avisos informativos a los titulares, donde ademas de su consentimiento y
autorizacion, se pondra en conocimiento los derechos que como titulares tienen
respecto al manejo y conservacion de sus datos, y la existencia e implementacion
de las presentes politicas de tratamiento de informacién personal dentro de la
empresa.

9.3 SITUACIONES QUE NO EXIGEN AUTORIZACION DEL TITULAR.

En términos del articulo 10 de la ley 1581 de 2012, no es necesario contar con la
autorizacion del titular en los siguientes casos:

» Informacion requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos.

Datos relacionados con el Registro Civil de las Personas.

Y YVV
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10. ATENCION DE PETICIONES, RECLAMOS Y CONSULTAS DE LOS
TITULARES DE LA INFORMACION.

10.1 RESPONSABLE DE LA ATENCION A LAS PETICIONES, RECLAMOS O
CONSULTAS DE LOS TITULARES DE LA INFORMACION.

Para efectos de garantizar el ejercicio de los derechos que acogen a los titulares de
la informacion personal sujeta a tratamiento por parte de DROGAS UNIDAS S.A.S.,
se ha encargado en primera instancia como responsable de la atencién de las
peticiones, reclamos o consultas, a la Gerencia de la empresa, labor que se podra
delegar en su personal auxiliar, quien actuara bajo las directrices impartidas por el
Responsable del Tratamiento.

De esta manera, sera la Gerencia quién esta en la capacidad de atender cualquier
tipo de reclamo, queja o peticion de los titulares de la informacién, por
inconvenientes respecto a algun tipo de inconformidad por el manejo inadecuado
de informacion o documentos entregados. Sin embargo, en caso de que la
inconformidad o duda por parte del titular persista, o su gravedad asi lo amerite,
sera la Gerencia en segunda instancia, el encargado de dar respuesta definitiva a
la duda o reclamo expuesto.

10.2 PROCEDIMIENTO PARA LA ATENCION DE SOLICITUDES

Para facilitar el ejercicio de los derechos que la ley 1581 de 2012 “por el cual se
dictan disposiciones generales para la proteccion de datos personales” reconoce a
los titulares, causahabientes, representante y/o apoderado, a favor de otro y a las
personas que estén facultadas para representar a los nifios, nifias y adolescentes,
DROGAS UNIDAS S.A.S., pone a disposicion los mecanismos para que se puedan
ejercer los derechos sobre los datos personales a los cuales realiza tratamiento.

10.2.1 Derecho de acceso

El derecho de acceso permite al interesado conocer y obtener gratuitamente
informacion sobre sus datos de caracter personal sometidos a tratamiento (i) al
menos una vez cada mes calendario, y (ii) cada vez que existan modificaciones
sustanciales de las Politicas de Tratamiento de la informacion que motiven nuevas
consultas. Es uno de los derechos que la ley 1581de 2012 reconoce a las personas
para que pueda controlar por si mismo el uso que se hace de sus datos personales,
y en particular, el derecho a obtener informacién sobre si estan siendo objeto de
tratamiento y, en su caso, la finalidad de este, asi como la informacion disponible
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sobre el origen de dichos datos y las comunicaciones realizadas o previstas de los
mMismos.

En caso de que se actue como causahabientes, representante y/o apoderado
debera aportarse, ademas del documento de identidad un documento que acredite
tal calidad.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de esta. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la
demoray sefalando la fecha en que se atendera su consulta, la cual en ningin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

En el supuesto de que la solicitud no retna los requisitos formales que exige la
normativa en materia de proteccion de datos, se solicitara al interesado la
subsanacion de estos, con el fin de poder atender su derecho de acceso.

10.2.2 Derecho de actualizacion, rectificacion

El Titular o sus causahabientes que consideren que la informacion contenida en las
bases de datos que son objeto de tratamiento por DROGAS UNIDAS S.A.S., debe
ser objeto de correccion, actualizacién o supresion, o cuando adviertan el presunto
incumplimiento de cualquiera de los deberes contenidos en la ley 1581 de 2012,
podran presentar un reclamo.

La solicitud de reclamo debe ser dirigida a la empresa o a los encargados del
tratamiento, con la identificacién del titular, la descripcién de los hechos que dan
lugar al reclamo, la direccién, y acompafando los documentos que se quiera hacer
valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5)
dias siguientes a la recepcién del reclamo para que subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.
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El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demoray la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

El beneficiario puede solicitar la rectificacion de los datos que considere inexactos
o incompletos, debiendo aportar a tal efecto los documentos avalen su pretensién e
indicar los datos que considere incorrectos o inexactos. lgualmente, el beneficiario
puede solicitar la modificacion o actualizacion de sus datos en el Fichero.

10.2.3 Derecho de supresion de datos

El titular o sus causahabientes de los datos personales tiene el derecho de solicitar
a DROGAS UNIDAS S.A.S., la supresion (eliminacién) en cualquiera de los
siguientes eventos:

a. Considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la normatividad vigente.

b. Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recabados.

c. Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados.

Esta supresion implica la eliminacion total o parcial de la informacion personal de
acuerdo con lo solicitado por el titular en los registros, archivos, bases de datos o
tratamientos realizados por la empresa. Sin embargo, este derecho del titular no es
absoluto y en consecuencia la empresa podra negar el ejercicio de este cuando:

a. El titular tenga un deber legal o contractual de permanecer en la base de
datos.

b. La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucion de delitos.

c. Los datos sean necesarios para proteger los intereses juridicamente
tutelados del titular; para realizar una accién en funcion del interés publico, o
para cumplir con una obligacién legalmente adquirida por el titular.

Requisito de procedibilidad. El Titular o causahabiente sélo podra elevar queja
ante la Superintendencia de Industria y Comercio una vez haya agotado el tramite
de consulta o reclamo ante DROGAS UNIDAS S.A.S. o sus encargados, de
conformidad con el articulo 16 de la ley 1581 de 2012.
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10.3. CANALES DE ATENCION AL TITULAR DE LA INFORMACION.

» Lineatelefénica
El titular de la informaciéon podrd comunicarse al numero de contacto 5742525,
donde sera atendido por recepcion, quien se encargara de transferir la llamada a la
Gerencia de la empresa, encargada de dar respuesta a la queja, consulta o peticion
elevada por el titular de la informacién personal, lo cual deberd hacerse de
conformidad con el procedimiento anteriormente mencionado.

» Correo electronico

El titular de la informacién podra comunicarse a los siguientes correos electronicos:

1. Clientes: cartera@drogasunidas.com

2. Proveedores: compras@drogasunidas.com

3. Candidatos de ofertas laborales, practicantes, trabajadores y prestadores
de servicios: gestionhumana@drogasunidas.com

Lo anterior, una vez se identifique el recibo de un correo electrénico relacionado con
la peticion, reclamo, o consulta de algun titular de la informacién, se encargara de
darle respuesta como se establecié en el numeral anterior.

» Pagina Web

Las personas que interactien con DROGAS UNIDAS S.A.S., a través de su pagina
web y que sean titulares de la informacion, podran realizar sus solicitudes o
peticiones a través del botén contictenos o escribiendo un email al correo
electrénico que se disponga para tal fin, el cual sera debidamente informado en el
sitio web de la empresa www.drogasunidas.com.

12.IMPLEMENTACION Y VIGENCIA

Las presentes Politicas internas de Tratamiento de datos personales, empezaran a
regir a partir del mes de mayo del afio 2021, una vez se haya informado de su
adopcion tanto a los clientes, proveedores y trabajadores, candidatos, pasantes o
prestadores de servicios de la empresa como titulares de la informacién personal,
lo cual se realizara a través del envio de comunicaciones, con la intencién de crear
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un ambiente de respeto y cuidado por la informacion personal sujeta a tratamiento
en todas y cada una de las areas que componen la estructura administrativa de
DROGAS UNIDAS S.A.S., asunto que resulta indispensable para hacer posible la
correcta ejecucion de su objeto social.

Dado en la ciudad de San José de Cucuta, a los 15 dias del mes de mayo de 2021.

Representante Legal
DROGAS UNIDAS S.A.S.



